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基于智能体的校园网 L4 运维技术要求

1 范围

本文件规定了基于智能体的校园网L4运维技术要求及相关智能体的技术要求。本文件主要针对校园网

WiFi网络优化和监控排障两个高价值场景，通过在网络管控系统中引入智能体和大模型服务来实现校园网

L4运维。

本文件适用于基于智能体的校园网运维系统的建设与测试。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，标注日期的引用文件，

仅该日期对应的版本适用于本文件；不标注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

[1]. YD/T XXXX-XXXX 人工智能关键技术 智能体基础技术能力要求

[2]. T/CCSA 539-2024 数字孪生网络 网络数字地图应用技术要求

[3]. T/NIDA 002-2024 智慧园区网络智能化运维能力技术要求

3 术语和定义

下列术语和定义适用于本文件。

3.1 智能体 Artificial Intelligence Agent

可自主或协助人类完成各类预设目标的软件或实体，具备感知认知、记忆、规划、执行等能力，可实

现自主理解、长期记忆、规划决策，可执行复杂任务。

[ 来源：YD/T XXXX-XXXX，3.1]

3.2 数字地图 Network Digital Map

采用数字孪生网络建模技术，对运行中的物理网络进行逻辑表示，以支持网络的意图管理及呈现。

[ 来源：T/CCSA 539-2024，3.1]

4 缩略语

下列缩略语适用于本文件。

AI 人工智能 Artificial Intelligence

AP 接入点 Access Point

DHCP 动态主机配置协议 Dynamic Host Configuration Protocol

DNS 域名服务器 Domain Name Server

IP 互联网协议 Internet Protocol

NETCONF 网络配置协议 Network Configuration Protocol

SNMP 简单网络管理协议 Simple Network Management Protocol

VR 虚拟现实 Virtual Reality
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5 校园网 L4 运维代际特征与目标架构

5.1 智慧校园运维需求

体验保障

日益多元化的校园网使用场景，让网络运维从以设备为中心转变成以体验为中心，有如下三方面的体

验保障需求：

a) 应用体验保障：针对智慧教室互动式教学、虚拟仿真教学、混合沉浸教学等教学新形态，以及远程直

播课程等应用，提供带宽、时延、抖动等维度的体验保障。

b) 特定用户或设备性能保障：在办公楼、报告厅等重要活动场景下，保证特定用户或设备能够优先接入；

针对摄像头、直录播设备等关键接入终端，提供性能保障。

c) 网络高并发接入保障：在体育场、报告厅等大型活动场景下，保障多达上千人的无线网络接入。

运维智能化和无人化

校园网设备、终端数的快速增长，伴随业务、用户对网络体验的需求增加，让报障单也随之增加。传

统的基于多套运维系统的人工式运维，人均运维数千台设备，难以保障运维效率，导致师生满意度低。尤

其在无线网络排障场景，问题复现难度大，需要运维人员现场勘查、复现、定位、分析，极大影响运维效

率。因此需要运维系统向智能化、无人化演进，提高运维效率、动态优化网络性能保障用户体验。

5.2 校园网络运维 L4 代际特征

在TMForumIG1401中定义了自智网络L4演进路径，其关键技术为生成式AI与智能体。参照自智网络L4

演进规划，结合校园网络运维实践经验，定义校园网络运维自智能力等级，如表1所示。

表1 校园网络运维自智能力等级划分

自智等级 关键技术 代际特征

L5 自学习，自演进 无人化

L4 生成式AI，智能体，数字

孪生

对话式运维，体验主动优化，

异常主动感知，人对话式系

统决策

L3 网络可视，智能算法 可视化运维，以体验为中心，

智能系统辅助人决策

L2 网管监控 报表式运维，以网络为中心

L1 离线工具 命令行运维，以设备为中心

L1-L5等级特征描述如下:

a) L1：离线工具级（以设备为中心）：人工登陆设备操作命令行，通过执行离线工具和人工分析完

成运维任务。
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b) L2：网管监控级（以网络为中心）：关键技术为SNMP、NETCONF等协议，由集中式网管系统对

流量、告警等信息进行报表统计,支撑运维人员分析、决策并闭环运维任务。

c) L3：可视化智能级（以体验为中心）：关键技术网络可视和智能算法，由可视化地图对流量、故

障、用户体验等数据进行展示，结合智能分析与辅助决策能力，辅助运维人员决策并闭环运维任

务。

d) L4：生成式智能级（人对话式系统决策）：关键技术为生成式AI、智能体、数字孪生，通过自然

语言接口支持对话式运维，通过智能化任务规划、执行与仿真验证，系统主动完成用户体验优化、

异常感知，除了少数必须人工处理的场景，多数场景由系统全自动或人对话式系统完成运维任务

闭环。

e) L5：待定义（无人化运维）：代表未来愿景，目标是实现完全无人化的网络运维。具体技术特征

将基于AI自学习自演进能力进一步定义和发展。

5.3 校园网运维智能体与 L4高价值场景

参考T/NIDA 002-2024中智慧园区的目标场景以及校园网运维实践经验可知，表2列举的WiFi网络优化

和监控排障是当前校园网中智能化、无人化诉求最迫切的运营管理任务，因此本文件将其定义为校园网L4

运维高价值场景，分别定义对应的智能体技术要求。

表2 智能体与校园网L4运维高价值场景对应关系

智能体 校园网运维L4高价值场景

WiFi网络优化智能体 WiFi网络优化：针对高干扰、弱覆盖等导致无线用户体验劣

化的场景，通过调整AP功率、优化负载均衡配置等优化手段，

提升用户体验。

监控排障智能体 监控排障：1）日常网络管理监控，如按需网络资源查询、体

验保障、网络健康度监控等，2）个障处理，如无线网络网速

慢、信号不好、连不上网等个障问题，需要定位根因、提供

修复建议引导终端重启、检查证书等操作。

a) WiFi网络优化智能体：针对需要定时优化并可自动执行运维策略的WiFi网络优化场景，WiFi网络优化

智能体在设置了运营管理目标的基础上，自主完成意图-感知-分析-决策-执行的完整运维任务闭环。

b) 监控排障智能体：针对需要人工触发或者人工执行运维策略的监控排障场景，监控排障智能体支持对

话式运维能力，自动完成数据感知和推理分析，提供决策建议，辅助提升任务闭环效率。

其他运营管理任务对智能体的技术要求，可以根据后续识别出的其他高价值场景（如配置变更，网络

节能）进一步定义。
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5.4 校园网络 L4 运维目标架构

基于智能体的校园网L4运维目标架构如图1所示。其中，数字地图具体技术要求可参照T/CCSA

539-2024。智能体作为运维任务闭环的主体，基于大模型能力，将数字地图、数据底座、小模型算法等更

高效地进行任务编排和调用。WiFi网络优化智能体支持负载不均优化、弱覆盖优化等运维任务的自主闭环，

监控排障智能体支持个障处理、资源查询等运维任务的辅助闭环。

图1 基于智能体的校园网L4运维目标架构

6 基于智能体的校园网 L4运维技术要求

6.1 WiFi 网络优化智能体

意图

意图能力应支持但不限于如下关键能力：

a) 自然语言输入WiFi优化意图，包括但不限于带宽、干扰、覆盖等维度的优化目标。

b) 使能网络优化智能体自动任务执行、查看智能体自动任务执行概况。

感知

智能体需要对整网WiFi数据做全面感知，应支持但不限于如下关键能力：
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a) 感知无线网络指标，包括但不限于AP上行信号强度，AP下行信号强度，信道利用率、干扰率、流量

等。

b) 自动识别导致用户体验劣化的相关设备。

分析

根据感知数据，智能体能够自动分析WiFi网络的体验劣化原因，应支持但不限于如下关键能力：

a) 以运维意图为目标，结合感知数据，通过推理、分析得出用户体验或者应用质量劣化原因，包括但不

限于遮挡导致的弱覆盖、信号高干扰、负载不均、非5G优先接入等。

b) 能够展示支撑分析结论的关键数据，包括但不限于AP功率、AP终端连接数、信号强度、干扰率等。

决策

针对体验劣化原因，自动运行智能化WiFi优化算法，提供优化方案，应支持但不限于计算AP功率最优

值、优化AP信道频宽、优化负载均衡配置等。

执行

根据WiFi优化的闭环方案不同以及优化意图的不同，智能体支持的方案执行能力也有差异，应支持如下

关键能力：

a) 自动执行弱覆盖优化，高干扰优化，负载不均优化，非5G优先接入优化等优化方案。

b) 对于通过意图接口使能自动执行的任务，可自动调用优化算法并执行优化方案；对于未使能自动执行

的任务，提供优化方案确认选项或优化建议。

c) 提示方案执行进度，并展示方案执行后的验证效果。

6.2 监控排障智能体

意图

意图能力应支持但不限于如下关键能力：

a) 通过自然语言输入监控排障运维意图。

b) 支持提示常问问题。

c) 支持展示问题回答思路及结果，提供关键信息的查看入口，提供决策建议。

感知
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通过对话而非繁琐的人工分析进行监控排障，需要智能体能够感知分析各类问题所需要的数据，且可

能需要三方知识库辅助，应支持但不限于如下关键能力：

a) 感知设备基本信息，包括但不限于设备型号、厂商、个数、配置等。

b) 感知有线网络指标，包括但不限于设备状态、设备能耗、网络拥塞状态、网络性能等。

c) 感知无线网络指标，包括但不限于设备状态、设备能耗、接入体验、漫游体验、吞吐体验指标等。

d) 感知IPv6流量趋势特征。

e) 主动感知有线网络异常，生成告警并提示可能根因，包括但不限于转发表项超限、疑似二层环路、单

播报文数超限、组播报文数超限，广播报文数超限、接口带宽超限等。

f) 主动感知特定用户的体验劣化情况。

g) 回放用户的网络接入记录，包括漫游记录、DNS记录、DHCP协议交互等。

h) 回放用户的认证过程，包括终端、认证点、认证服务器之间的协议交互。

i) 智能识别应用类型，针对音视频会议等关键应用，快速测试并部署应用保障策略。

j) 实时查看并回放端到端的应用体验指标，包括但不限于丢包率、时延、抖动等。

k) 通过检索本地及三方知识库来提升回答准确度。

l) 与认证系统通过结构化北向接口对接。

分析&决策

针对不同类型的监控排障意图，监控排障智能体提供的分析能力和回答内容不同，应支持但不限于如

下关键能力：

a) 按区域查询容量、漫游质量等网络级指标。

b) 按用户名称、类型查询用户级体验指标、统计信息等。

c) 结合感知数据，通过推理、分析得出用户故障或者体验劣化原因，并提供处理建议。

7 基于智能体的校园网运维典型流程

7.1 WiFi 网络优化智能体

智慧宿舍体验优化

现代大学宿舍对网络的要求日益增高。根据NIDA《高品质万兆AI园区建网技术白皮书》中智慧宿舍

的建议指标，四人间宿舍无线网络需支持至少八个终端并发接入、保证至少50Mbps的接入带宽，保障在线

学习、实时游戏等时延体验。传统手工运维难以实时保障学生在宿舍的上网体验。WiFi网络优化智能体针

对覆盖类、干扰类等宿舍常见的网络优化场景，感知实时数据、自动分析用户体验劣化根因，生成最优修

复方案。
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5.2. 执行结果上报并展示

5.1. 方案执行

4.决策方案确认

3.分析决策

校园网运维

人员

WiFi网络优化智能体 宿舍网AP

1.报障

2.感知

图2 WiFi网络优化智能体运维典型流程示例（智慧宿舍）

图2以终端粘滞2.4G导致宿舍上网体验差为例，说明基于无线网络优化智能体的典型运维流程。

步骤1：接收学生报障后，运维人员在智能体的对话窗口输入问题：用户A在宿舍楼B为什么上网体验差。

步骤2：大语言模型识别运维意图，触发智能体进行数据感知：采集宿舍楼B无线网络信号强度、AP功率等

数据，调取用户漫游记录。

步骤3：智能体基于数据感知，分析根因并生成修复策略：结合学生从电梯到走廊到宿舍的行动路径和AP

功率配置数据分析，根因诊断为走廊AP的2.4G功率超标，引发漫游粘滞，生成修复策略为降低2.4G功率。

步骤4：运维人员查看根因分析过程，并确认下发修复策略。

步骤5.1：智能体向AP下发修复策略，调整AP功率。

步骤5.2：AP设备上报策略调整后的状态信息，运维人员在网络管控系统中可以查看到AP上2.4G频段在优

化前后的功率值，可以看到2.4G、5G接入用户数的前后变化

智慧教室体验优化

根据NIDA《高品质万兆AI园区建网技术白皮书》建议，智慧教室通过整合多媒体设备、传感器和智

能互动系统，为师生提供更加动态、高效的沉浸式学习环境，建议为在线课堂保证10~20M带宽，<100ms
的时延，为AR及VR培训提供>80Mbps带宽， ≤15ms时延。传统网络运维系统无法实时感知学生课堂体验

劣化数据并实时调优，难以保证稳定的教学效果和良好的互动性。WiFi网络优化智能体可以定时分析学生

课堂体验指标，实时生成优化方案并自动下发。

图3以智能体自动执行负载均衡优化，保障多媒体教室上课体验为例，说明基于无线网络优化智能体

的典型运维流程。
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4.分析决策

校园网运维人员 WiFi网络优化智能体 终端1~N

1.使能自动看护，设

置保障目标

教室AP1 教室AP2

5.1 下发负载均衡配置

2.感知体验指标，发

现体验劣化

3.感知AP负载，信号强度等实时数据

5.2. 执行结果上报并展示

图3 WiFi网络优化智能体运维典型流程示例（智慧教室）

步骤1：校园网运维人员在智能体对话窗口使能WiFi网络优化智能体自动值守，指定被保障教室，设置优

化开关。

步骤2：实时感知带宽、时延、丢包等终端体验参数，发现不同AP接入人数差异过大。

步骤3：收集教室AP负载、信号强度等实时数据。

步骤4：分析AP数据，得出终端体验劣化的原因为AP负载不均。自动执行算法得出AP功率配置最优解。

步骤5.1：智能体向各个AP下发负载均衡配置。

步骤5.2：智能体展示下发结果及终端体验指标恢复情况。

7.2 监控排障智能体

传统校园网运维过程中，无线网速慢、无线信号不好、无线连不上网络等故障工单占比量大，网络运

维人员需要预约学生时间，进行现场勘查、复现、分析，平均需要1-2天才能闭环工单。监控排障智能体

可以自动完成故障数据的实时感知与历史回放，快速提供修复建议。

图4以认证失败导致的用户接入失败为例，说明基于监控排障智能体的典型运维流程如下：
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3.分析决策

校园网运维人员 监控排障智能体 终端

1.报障

2.感知

（协议交互信息）

认证点 认证服务器

2.1发起认

证

2.2转发证书

2.4 通告认

证失败

2.3证书验证失败

图4 监控排障智能体运维典型流程示例

步骤1：接收学生报障后，运维人员通过智能体对话窗口提交故障工单：“用户C于10:00反映网络接入失败，

请分析原因。”

步骤2：智能体查询用户C的接入认证历史信息。

步骤2.1：智能体呈现终端向认证点的认证发起历史信息。

步骤2.2：智能体呈现终端向认证服务器的证书转发历史信息。

步骤2.3：智能体呈现认证服务器认证失败的历史信息。

步骤2.4：智能体呈现认证服务器向认证点通告的认证失败历史信息。

步骤3：智能体分析协议交互信息。生成修复建议：请检查并重新认证。
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